RESEARCH FOCUS
RF xalqaro ilmiy jurnali

“““““““ hamkorligida

10.66073/ReFocus-Conf/
0910062

QR-kod
magolaning DOI
sahifasini
ochadi

330-334 Qoraqalpoq

Arzieva Jamila Tileubaevna, Yuldasheva
Ravshanoy Allambergenovna. Ashiq
giltli kriptografiyaliq algoritmler hdm
elektron sanlt qol // «O*zbekiston
olima ayollarining mamlakat
taraqqiyotiga qo‘shayotgan hissasi»
mavzusidagi xalqaro ilmiy-amaliy
konferensiya materiallari (Nukus, 2026-
yil 9-10-oktyabr). — Nukus, 2026. -

B. 330-334. — DOLI: https://doi.org/
10.66073/ReFocus-Conf/0910062

NS
Swrw—

g ¢/ Olima
«O'zbekiston olima ayo”arining
mamlakat taraqqiyotiga
qo'shayotgan hissasi»

XALQARO ILMIY-AMALIY

KONFERENSIYA
NUKUS, 9-10-OKTYABR 2026

ASHIQ GILTLI KRIPTOGRAFIYALIQ ALGORITMLER
HAM ELEKTRON SANLi QOL

Arzieva Jamila Tileubaevna
tif.d.
Yuldasheva Ravshanoy Allambergenovna
Berdaq atindagi Qaraqalpaq mamleketlik universiteti
e-mail: a_jamila@karsu.uz

Annotaciya: Kriptografiyada ken qollaniliwshi shifrlaw usillarinan biri
ashiq giltli dep (yamasa eki giltli dep te ataladi) ataliwshi usillardan qollanip
magliwmatti shifrlaw ham rasshifrovkalaw. Ashiq giltli shifrlaw algoritmi
jardeminde payda bolgan eki tarep ortasindagi baylanis kanalimn uliwma
korinisin jaratiw. Ashiq giltli kriptografiyaliq algoritmlerdi elektron sanh qolda
gollaniw.

Gilt sézler: Kriptografiya, Ashiq gilt, shifrlaw algoritmleri,
rasshifrovkalaw algoritmleri, hdjim, kriptosistemalar.

Kriptografiyada ken qollaniliwshi shifrlaw usillarinan jane
biri ashiq giltli dep (yamasa eki giltli dep te ataladi) atalip,
maghwmatti shifrlawda ham rasshifrovkalawda turli giltlerden
paydalanadi.

Meyli, gilt maydaninda Shifrlaw funkciyasi ham ga saykes
rasshifrovkalaw funkciyas1 bolsin. Somin menen birge, barliq
shifrlaw/rasshifrovkalaw funkciyalar1 jub1 () ushin berilgen
shifrtekst ushin funkciya jardeminde ashiq tekst ni (shartti
ganaatlandiriwshi) esaplawdin mumkinshiligi bar bolmasin. Bul
6zgeshelik, berilgen shifrlaw gilti den paydalanip, rasshifrovkalaw
gilti m tabiwdin imkansiz ekenligin ko’rsetedi. Bunda, — gapganl
bir tarepleme funkciya esaplanip, omii Kerisin tabiw ushin tek
parametri talap etiledi. Sol sebepli, ashiq giltli shifrlaw algoritmleri
shifrlaw ham rasshifrovkalaw giltleri birdey bolgan, simmetrik
shifrtekstlerden o’zgeshe boladi.

Ashiq giltli shifrlaw algoritmi jardeminde payda bolgan eki
tarep ortasindagi baylanis kanalinin uliwma korinisi 1-suwrette
keltirilgen. Bugan bola Bop gilt jubin tanlaydi. Shifrlaw gilti (ashiq
gilt dep atalad1) ni Alisaga ashiq tarmaq argali jiberiledi ham
rasshifrovkalaw gilti (jeke gilt dep ataladi) m1 6zinde jasirin saglaydi.
Sonnan keyin, Alisa ashiq tekst m1 Boptin ashiq gilti jardeminde
shifrlaydi: ham om ashiq tarmaq arqgal jiberedi. Bop bolsa qgabil
etilgen  shifrtekst m1 gilt penen funkciya jardeminde
rasshifrovkalaydi.
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Passiv hu' fimshi |

1
|- ————— — = L——'———l " Gilt deregi
| Qa'wipsiz bolmag an kanal ; P
y !
Shifilaw - i Rasshifrovkalzw
- - X _ 1
E.(m)=c Qa'wipsiz bolmag'an kanal Dy(c) = m
A m
m L
Jetip bari'w ormi’
Ashi'q tekst deregi (ma'nzil)
Alisa Bop

1-suwret. Ashiq giltli shifrlaw usili jardeminde shifrlaw

Ashiq giltli shifrlaw algoritmleri jardeminde shifrlaw processi shifrlaw giltin
ashiq uzatiwi menen simmetrik giltli shifrlardan pariglanadi. Bunnan basqa, ashiq
giltli ~ shifrlaw algoritmleri jardeminde maghiwmat uzatiwda simmetrik
kriptosistemalar siyagli har bir magliwmatti uzatiwsh1 ham qabil etiwshi arasinda
bolek — bolek giltten paydalanmiwdi talap etpeydi. Boptin ashiq gilti ni bilgen har bir
qatnasiwshir magliwmatti shifrlap ogan uzatiwi mimkin. Shifrlangan maghwmatti
rasshifrovkalaw bolsa tek gana giltti bilgen Bob ushin tiyisli boladi. Us1 jagday 2-
suwrette keltirilgen. Bul jerde, ham turli tarepler bolip, Boptin birden bir gilti bolip
menen, ham maghwmatlardi shifrlaw mumkin boladi. Payda bolgan barhq
shifrtekstlerdi bolsa Bop birden-bir jeke gilt menen rasshifrovkalaw miamkin boladi.

Ashiq giltli shifrlaw algoritmleri shifrlaw giltin uzatiw ushin gawipsiz kanaldi
talap etpewi menen ajralip tursa da, bunda tohq gawipsizlikti tamiyinlew ushin
jetkilikli esaplanbaydi. 3-stuwrette buziwga garatilgan tarepinen ashiq giltli shifrlaw
algoritmin buzbastan maghwmatti qolga kirgiziw processi keltirilgen. Bunday
jagday abroysizlandiriw dep ataladi.

A | Bt fi=c \
\ Dyt fi=my
" €y
A Etnyti=cy | > Dyt = my
[
/ Dtz ti=my
b | Bliee [T
’ Bob

2-stiwret. Ashiq giltli shifrlawdan paydalaniw sxemasi

Jogaridagi ssenariyde, abroysizlandiriw jagdayi htjimshi giltti tareptin ashiq
gilti dep tarepti isendiriw natiyjesinde juzege kelmekte. Bunda, hujimshi dan tarepke
uzatilgan shifrtekstti o‘zinin jeke gilti menen rasshifrovkalaydi hamde tareptin ashiq
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gilti menen qayta shifrlap ogan uzatadi. Bul jagdayda mashqala tarep ashiq giltti
tarepke tiyisli ekenligin teksere almasligi natiyjesinde juizege kelmekte.

Amelde ashiq giltli shifrlaw algoritmlerinen elektron sanli qol dep ataliwshi
sistemani quriw ushin paydalaniladi. Elektron sanli qol algoritmleri ashiq giltli
kriptosistemalardin bir tdri esaplanadi. Meyli, ashiq tekst maydani nen shifrtekst
maydani ga sawlelendiriwshi shifrlaw funkciyasi ham bunda bolsin. Eger ge saykes
bolgan rasshifrovkalaw funkciyasi bolsa, onda ham lar ushin orin almastiriw

mumkin:
ler ushin, .

Ashiq giltli shifrlawdini bul korinisi gaytarilatugin dep ataladi. Bunda, tek
ushin orinhi boliwin esapga aliw kerek. Basqa jagdaylarda bolsa (), sawlelendiriw

maniske iye bolmaydi.

Hu'jimshi
r— —|— Gilt deregi
| . .
| l d Shiftlaw N
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i | | '
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| | |
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|
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Ashi'q tekst deregi
¢ i
A

Jetip bari'w ori'ni'
(ma'nzili}

B

3-sawret. Eki tarep arasindagi baylanistin abiroysizlaniwi

Elektron sanli gol sistemalarin quriw tdbmendegi tartipte amelge asiriladi (4-

suwret):

1. Meyli gol qoyiw sxemasi ushin ashiq tekst maydani bolsin.

2. Meyli qol qoyiw maydani ushin orinh bolsin.

3. Meyli () — ashiq giltli shifrlaw sxemasi ushin gilt jub1 bolsin.

4. Qol gqoyiw funkciyasi di ge ten dep alsaq, onda xabarlar ushin qol ge ten

boladi.
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5. Qold1 tekseriw funkciyasi bolsa to’mendegige ten boladi:

V.(m s) = {true, Eger E,(s)=m
an false, Qalg'an jag'dayviarda.

e
Shifrlaw Gilt deregi
E.(s) =m' i r
\" 7 Rasshifrovkalaw
[~y
eger m'=m bo lsa Dy(m) =s
gol duri's boladi’
{.
Qoldi' tekseriwshi z:slu"q tikfﬁt
B ta'rep eregl.
Qol goyvi'wshi', A
ta'rep

4-sawret. Elektron sanli qoldin d4piway1 sxemasi

Simmetrik giltli kriptosistemalar siyaghi ashiq giltli shifrlaw arqal
maghwmattin konfidencialligin tdmiyinlew amelge asiriladi. Biraqg, elektron sanl
gol sistemalari maghwmattin putinligin ham biykar etiwden qorgaliwin
tamiyinlewdi magset etedi.

Jogarida korip otilgen simmetrik ham ashiq giltli kriptosistemalar ayrigsha bir
qansha qolaylilhiq ham kemshiliklerge iye. Olarga tomendegilerdi keltiriw mimkin
(1-keste).

1-keste. Simmetrik ham ashiq giltli kriptosistemalardin qolayliliq ham kemshilikleri

Qasiyetleri
Qolaylihqglar Kemshilikler
Kriptosistema
1.Simmetrik giltli shifrlar 1.Simmetrik kripto sistemadan
Simmetrik magliwmatti shifrlawda joqgar1 paydalaniw ushin eki térep'te de
kriptosistemalar operativlik usinisin beredi. birden-bir gilt boliw1 shart.
2.Simmetrik kriptosistema giltinin |2.Simmetrik giltlerden paydalamiw
uzinligin salistirganda qisqa. dawiri kem.
1. Tek jeke giltti jasirin saglaw 1. Ashiq giltli shifrlar
Ashiq giltli talap etiledi. maghwmatlard: shifrlawda tdmen
kriptosistemalar 2. Jeke ham ashiq giltler jubinan darejede hareketlenedi.
jetkiliklishe uzaq waqut paydalaniw | 2.Ashiq giltli kripto sistemalarda
mumKkin. gilt uzinhgi salistirmali ulken.
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