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Annotaciya: Kriptografiyada keń qollanılıwshı shifrlaw usıllarınan biri 
ashıq giltli dep (yamasa eki giltli dep te ataladı) atalıwshı usıllardan qollanıp 
maǵlıwmattı  shifrlaw hám rasshifrovkalaw.  Ashıq  giltli  shifrlaw  algoritmı 
járdeminde  payda  bolǵan  eki  tárep  ortasındaǵı  baylanıs  kanalınıń  ulıwma 
kórinisin jaratıw. Ashıq giltli kriptografiyalıq algoritmlerdi elektron sanlı qolda 
qollanıw.

Gilt  sózler: Kriptografiya,  Ashıq  gilt,  shifrlaw  algoritmleri, 
rasshifrovkalaw algoritmleri, hújim, kriptosistemalar.

Kriptografiyada keń qollanılıwshı shifrlaw usıllarınan jáne 
biri  ashıq  giltli dep  (yamasa  eki  giltli  dep  te  ataladı)  atalıp, 
maǵlıwmattı  shifrlawda  hám  rasshifrovkalawda  túrli  giltlerden 
paydalanadı. 

Meyli, gilt maydanında Shifrlaw funkciyası hám ǵa sáykes 
rasshifrovkalaw  funkciyası  bolsın.  Sonıń  menen  birge,  barlıq 
shifrlaw/rasshifrovkalaw  funkciyaları  jubı  ()  ushın  berilgen 
shifrtekst  ushın  funkciya  járdeminde  ashıq  tekst  ni  (shártti 
qánaatlandırıwshı)  esaplawdıń  múmkinshiligi  bar  bolmasın.  Bul 
ózgeshelik, berilgen shifrlaw gilti den paydalanıp, rasshifrovkalaw 
gilti nı tabıwdıń imkansız ekenligin ko’rsetedi. Bunda, – qapqanlı 
bir  tárepleme  funkciya  esaplanıp,  onıń  kerisin  tabıw  ushın  tek 
parametri talap etiledi. Sol sebepli, ashıq giltli shifrlaw algoritmleri 
shifrlaw  hám  rasshifrovkalaw  giltleri  birdey  bolǵan,  simmetrik 
shifrtekstlerden o’zgeshe boladı.

Ashıq giltli shifrlaw algoritmi járdeminde payda bolǵan eki 
tárep  ortasındaǵı  baylanıs  kanalınıń  ulıwma  kórinisi  1-súwrette 
keltirilgen. Buǵan bola Bop gilt jubın tańlaydı. Shifrlaw gilti (ashıq 
gilt dep  ataladı)  ni  Alisaǵa  ashıq  tarmaq  arqalı  jiberiledi  hám 
rasshifrovkalaw gilti (jeke gilt dep ataladı) nı ózinde jasırın saqlaydı. 
Sonnan keyin, Alisa ashıq tekst nı Boptıń ashıq gilti járdeminde 
shifrlaydı: hám onı ashıq tarmaq arqalı jiberedi. Bop bolsa qabıl 
etilgen  shifrtekst  nı  gilt  penen  funkciya  járdeminde 
rasshifrovkalaydı.
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1-súwret. Ashıq giltli shifrlaw usılı járdeminde shifrlaw

Ashıq giltli shifrlaw algoritmleri járdeminde shifrlaw processi shifrlaw giltin 
ashıq uzatıwı menen simmetrik giltli shifrlardan parıqlanadı. Bunnan basqa, ashıq 
giltli  shifrlaw  algoritmleri járdeminde  maǵlıwmat  uzatıwda  simmetrik 
kriptosistemalar sıyaqlı hár bir maǵlıwmattı uzatıwshı hám qabıl etiwshi arasında 
bólek – bólek giltten paydalanıwdı talap etpeydi. Boptıń ashıq gilti ni bilgen hár bir 
qatnasıwshı maǵlıwmattı shifrlap oǵan uzatıwı múmkin. Shifrlanǵan maǵlıwmattı 
rasshifrovkalaw bolsa tek ǵana giltti bilgen Bob ushın tiyisli boladı. Usı jaǵday 2-
súwrette keltirilgen. Bul jerde, hám túrli tárepler bolıp, Boptıń birden bir gilti bolıp 
menen,  hám  maǵlıwmatlardı  shifrlaw  múmkin  boladı.  Payda  bolǵan  barlıq 
shifrtekstlerdi bolsa Bop birden-bir jeke gilt menen rasshifrovkalaw múmkin boladı. 

Ashıq giltli shifrlaw algoritmleri shifrlaw giltin uzatıw ushın qáwipsiz kanaldı 
talap etpewi menen ajralıp tursa da, bunda tolıq qáwipsizlikti  támiyinlew ushın 
jetkilikli esaplanbaydı. 3-súwrette buzıwǵa qaratılǵan tárepinen ashıq giltli shifrlaw 
algoritmın  buzbastan  maǵlıwmattı  qolǵa  kirgiziw  processi  keltirilgen.  Bunday 
jaǵday abroysızlandırıw dep ataladı.

2-súwret. Ashıq giltli shifrlawdan paydalanıw sxeması

Joqarıdaǵı ssenariyde, abroysızlandırıw jaǵdayı hújimshi giltti táreptiń ashıq 
gilti dep tárepti isendiriw nátiyjesinde júzege kelmekte. Bunda, hújimshi dan tárepke 
uzatılǵan shifrtekstti o‘ziniń jeke gilti menen rasshifrovkalaydı hámde táreptiń ashıq 
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gilti menen qayta shifrlap oǵan uzatadı. Bul jaǵdayda mashqala tárep ashıq giltti 
tárepke tiyisli ekenligin teksere almaslıǵı nátiyjesinde júzege kelmekte.

Ámelde ashıq giltli shifrlaw algoritmlerinen elektron sanlı qol dep atalıwshı 
sistemanı  qurıw ushın  paydalanıladı.  Elektron sanlı  qol algoritmleri  ashıq  giltli 
kriptosistemalardıń bir túri esaplanadı. Meyli, ashıq tekst maydanı nen shifrtekst 
maydanı ǵa sáwlelendiriwshi shifrlaw funkciyası hám bunda bolsın. Eger ge sáykes 
bolǵan  rasshifrovkalaw  funkciyası  bolsa,  onda  hám  lar  ushın  orın  almastırıw 
múmkin:

ler ushın, .
Ashıq giltli shifrlawdıń bul kórinisi  qaytarılatuǵın dep ataladı. Bunda, tek 

ushın orınlı bolıwın esapqa alıw kerek. Basqa jaǵdaylarda bolsa (), sáwlelendiriw 
mániske iye bolmaydı. 

 
3-súwret. Eki tárep arasındaǵı baylanıstıń abıroysızlanıwı

Elektron sanlı qol sistemaların qurıw tómendegi tártipte ámelge asırıladı (4-
súwret):

1. Meyli qol qoyıw sxeması ushın ashıq tekst maydanı bolsın.
2. Meyli qol qoyıw maydanı ushın orınlı bolsın.
3. Meyli () – ashıq giltli shifrlaw sxeması ushın gilt jubı bolsın.
4. Qol qoyıw funkciyası di ge teń dep alsaq, onda xabarlar ushın qol ge teń 

boladı.
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5. Qoldı tekseriw funkciyası bolsa to’mendegige teń boladı:

4-súwret. Elektron sanlı qoldıń ápiwayı sxeması

Simmetrik  giltli  kriptosistemalar  sıyaqlı  ashıq  giltli  shifrlaw  arqalı 
maǵlıwmattıń konfidenciallıǵın támiyinlew ámelge asırıladı. Biraq, elektron sanlı 
qol  sistemaları  maǵlıwmattıń  pútinligin  hám  biykar  etiwden  qorǵalıwın 
támiyinlewdi maqset etedi.

Joqarıda kórip ótilgen simmetrik hám ashıq giltli kriptosistemalar ayrıqsha bir 
qansha qolaylılıq hám kemshiliklerge iye. Olarǵa tómendegilerdi keltiriw múmkin 
(1-keste).

1-keste. Simmetrik hám ashıq giltli kriptosistemalardıń qolaylılıq hám kemshilikleri

Qásiyetleri

Kriptosistema
Qolaylılıqlar Kemshilikler

Simmetrik 
kriptosistemalar

1.Simmetrik giltli shifrlar 
maǵlıwmattı shifrlawda joqarı 

operativlik usınısın beredi.
2.Simmetrik kriptosistema giltiniń 

uzınlıǵın salıstırǵanda qısqa.

1.Simmetrik kripto sistemadan 
paydalanıw ushın eki tárepte de 

birden-bir gilt bolıwı shárt.
2.Simmetrik giltlerden paydalanıw 

dáwiri kem.

Ashıq giltli 
kriptosistemalar

1. Tek jeke giltti jasırın saqlaw 
talap etiledi.

2. Jeke hám ashıq giltler jubınan 
jetkiliklishe uzaq waqıt paydalanıw 

múmkin.

1. Ashıq giltli shifrlar 
maǵlıwmatlardı shifrlawda tómen 

dárejede háreketlenedi.
2.Ashıq giltli kripto sistemalarda 

gilt uzınlıǵı salıstırmalı úlken.
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